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Ledelseserklaering Datafordeleren

| henhold til tiltradt Datadistributionsaftaler og indgaet Databehandieraftale mellem
Erhvervsstyrelsen, CPR-administrationen, Geodatastyrelsen og SKAT som Dataan-
svarlig og Styrelsen for Dataforsyning og Effektivisering (SDFE) som operater og
Databehandler pa Datafordeleren skal SDFE én gang arligt til den Dataansvarlige
fremsende en erklaring om overholdelse af Databehandleraftalen.

For kalenderaret 2019 fremsendes hermed nedenstdende erklzering.

SDFE anvender KMD A/S som serviceleverander for drifts- og vedligeholdelsesop-
gaver. SDFE har indgaet Underdatabehandleraftale med KMD vedrarende opga-
vens lasning. KMD har i 2019 som underleveranderer hertil anvendt KMD Poland
og IBM. SDFE har ligeledes indgaet Underdatabehandleraftaler med disse sidst-
nzavnte. | henhold til kontrakt mellem SDFE og KMD om leverance og drift af Data-
fordeleren skal KMD arligt fremsende en revisionserklzring til SDFE om egen og
underleveranderers overholdelse af Underdatabehandleraftalen. Erklasringen fra
KMD, der for 2019 er udarbejdet af Price Waterhouse (PwC), er udarbejdet i over-
ensstemmelse med gaeldende, anerkendte branchestandarder og omfatter Under-
databehandiernes databehandling.

SDFE bekrafter med denne erklering,

at have gennemfart generelle it-kontroller i tilknytning til Databehandleraftalen til
sikring af overholdelse af Sikkerhedsaftale (Bilag 2 til Datadistributionsaftalen) og af
falgende kontrolmal: "retningslinjer,” "informationssikkerhed,” "medarbejdersikker-
hed,” "informations-aktiviteter,” "adgangsstyring,” "fysisk sikkerhed,” "overvagning
af drift,” "overvagning af netvazrk og datakommunikation,” "sikkerhedshandelser,”
"beredskabsstyring” og "lovbestemte og kontraktlige krav,”

at have efterlevet kravene i GDPR ved et ledelsesforankret ISMS, jf. 1ISO 27001, og
at have gennemfart nedenstaende aktiviteter i 2019: Styralsen for Dataforsyning
og Effektivisering
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¢«  GDPR- og ISO 27001-kontroller af behandlingerne af persondata ud fra
en risikobaseret tilgang, internt DPO-tilsyn, efteruddannelse af medarbej-
dere (awareness-tiltag), lobende leveranderstyring med KMD (servicele-
verander) samt opfelgning pa risikovurdering.

o auditering af KMD ved PwC's udarbejdelse af ISAE3000 type 1 sikker-
hedsaudit af november 2019 for perioden 1.3.2018 - 28.2.2019.(*) PwC,
der konkluderer:

(a) at beskrivelsen af de generelle it-kontroller, saledes som de var udformet og
implementeret i perioden fra 1. marts 2018 til 28, februar 2019, i alle vaesentlige
henseender er refvisende, 0g

(b) 21 kontrollerne, som knytter sig til de kontrolmal, der er anfen i beskrivelsen,
i alle vaesentlige henseender var hensigismaessigt udformet i perioden fra 1. marts
2018 til 28. februar 2019, og

{(c) at de testede kontroller, som var de kontroller, der var nedvendige for at give
hoj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev ndet i alle vazsentlige
henseender, har fungeret effektivt i perioden fra 1. marts 2018 til 28. februar 2019,
idel vi dog har konstateret enkelle afvigelser. (**)

(*) Sikkerhedsaudit for resten af 2019 er under udarbejdelse hos KMD og PwC.
Resultatet heraf vil indga i ledelseserklzering for 2020,

(**) Afvigelser er handteret jf. handlingsplan.

af have
» bistaet Rigsrevisionen i sit eksterne tiisyn med SDFE, som omfattede

outsourcede persondata i 2019 og som blev afsluttet med godt resultat
januar 2020,

samt al have
* handteret og afsluttet folgende potentielle GDPR-haendelser i 2019:

Dato Register omfattet Haendelses ID
Oktober-2019 | CPR SDFE-2019-0026
| August-2019 CVR, BBR, CPR, EJF SDFE-2019-0016
August-2019 | EJF SDFE-2019-0015
Maj-2019 CVR SDFE-2019-0027
April-2019 CPR SDFE-2019-0008

Med afsaet i indgaet aftale og ovenstédende vurdering erklzrer SDFE, at SDFE i alle
vazsentlige forhold har opretholdt effektive kontroller og har levet op til styrelsens
forpligtelser til at sikre overholdelse af den gzldende persondatalovgivning, saerligt
forordning nr. 2016/679 af 27. april 2016 om beskyltelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sadanne op-
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lysninger (Databeskyttelsesforordningen) og lov nr. 502 af 23. maj 2018 om supple-
rende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven).

Dato: 10. marts 2020

Vicedirektar
Soeren Reeberg Nielsen
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